
Diego Laborero

La Cumbrecita 2012 – Córdoba

Octubre de 2012





Quienes Somos



MacroSeguridad.org
Es Mayorista exclusivo de Soluciones de Seguridad Informática.  
Atiende a canales en toda Latino América, México y Brasil. 
Mas de 10 años de experiencia en el área de seguridad digital y manejo 
de canales de distribución. 
Cuenta con una amplia red de Canales a nivel internacional -
consultores y profesionales (Canales, Resellers e Integradores). 
Ofrece un programa para canales “Macroseguridad Partner Program”
para el beneficio de los socios
Provee los productos más innovadores siempre atendiendo la demanda 
del mercado y procurando la total satisfacción de los clientes finales



Segmentos de Mercado

• Seguridad
– Accesos lógicos seguros a la 

red
– Accesos Remotos via VPN 

(Microsoft, OpenVPN, Cisco, 
Checkpoint, Fortinet, 
Watchguard, Sonicwall)

– Web (SSL), Homebanking, 
e-Comerce, Banca Empresa

– Encripción 
– HSM (Hardware Security

Module)
- TSA (Time Stamping Server)

• Identidad Digital
– Firma Digital
– Firma Electrónica Avanzada
– Soluciones Antiphishing
– Firma de Correo
– Firma de Documentos 

Electrónicos
– Seguridad en el almacenamiento 

de certificados digitales
– Timbre Digital
– ePassport
– ID-Card
– Certificados Digitales (SSL)



Áreas de Negocios

Seguridad Informática

– Control de Acceso a la Red
– Control de Acceso Lógico a la Red
– Acceso Remoto Seguro para VPN y SSLVPN (por ejemplo 

Microsoft, Cisco, CheckPoint, Fortinet, OpenVPN, etc.)
– Encripción de Datos Sensibles (HSM)
– Encripción de Datos Sensibles para empresas (servidores, 

notebooks)
– Web (SSL) Home-Banking
– e-Commerce; etc.



Identidad Digital

– Soluciones Antiphishing
– Firma Digital y Firma Electrónica
– Firma de E-mails
– Firma de Documentos Electrónicos (XML, PDF)
– Manejo Seguro de Certificados Digitales
– Portabilidad Segura de Certificados Digitales e Identidad Digital
– Code Signing
– SSL Seguro 

Áreas de Negocios



Las soluciones que MacroSeguridad.org distribuye incluyen

– Smartcards (JavaCard, PKI Card), 
– Lectoras de Smartcards (con conexión USB o interna, con características 

biométricas, contact y contactless), 
– Match-on-Card
– Tokens USB 
– Tokens OTP (One-Time-Password), 
– Soluciones de Time Stamping, Timbre Digital
– HSM, equipos utilizados para el resguardo y generación de claves privadas.  
– Software para protección de booteo, soluciones de encripción de archivos y 

carpetas, logon seguro a la red, seguridad para SAP, autenticación robusta para 
PDA, teléfonos móviles, etc.

– Soluciones de Identidad digital, como ser Certificados para SSL.
– Soluciones para la Administración de Derechos Digitales, Dongles

Soluciones y Productos







Autenticación de Usuarios, 
Tokens USB - Smartcards – HSM y 

Certificados SSL de 
Macroseguridad.org

Diego Laborero
Macroseguridad.org

Regional Product Manager
Latino America, Mexico y Caribe



Problemática Actual







Autenticación Robusta





Tokens USB y Smartcards



Dispositivos de Autenticación



• LASER (PKI)
• PIV (FIPS 201)
• CNS/Netlink
• ICAO
• IAS-ECC

– Transporte/e-Purse/eGov

Diferentes Tecnologías



Tokens USB MS-ID Protect
– Generación “on Board” de la clave privada 

del Certificado
– Token  USB Criptográfico  con las mismas 

características que  IDProtect Smartcard
– Algoritmos RSA onboard (2048), 3DES, 

DES, ECC, AES, SHA-1, SHA-2
– Administración de Memoria inteligente, 72KB 

de memoria
– FIPS 140-2  Level 3 #1750
– CC EAL4+ - IP58
– JavaCard 2.2.2 y Global Platform 2.1.1
– Certificados X.509v3 – CAPI y PKCS#11
– Onbaord RNG ( Generación aleatoria de 

números primos en hardware)
– Soporte Local – Actualizaciones sin cargo
– Licencia Perpetua



Token Biométricos - BioToken
• 64 kb de Memoria
• Almacenamiento de hasta 8 huellas dactilares
• Generación de la clave privada onboard
• RSA 512/1024/2048 bits, DES, 3DES, SHA-1  
• Scan por deslizamiento
• 3 niveles de comparación
• Smartcard chip de 32 bits
• Hardware ID de 64bits



Identidad Digital de los 
Funcionarios



Soluciones que pueden usar Firma

• ePassport (ICAO)
• Identidad
• PIV / FIPS 201
• Licencia de Conducir
• Historia Clínica
• Transporte
• NFC (Near Field Communications)
• Payment & PKI



Identidad Digital



Portabilidad de Firma Digital con 
Smartcards



Portabilidad de Firma Digital en 
Argentina con Smartcards









Smartcards y Readers



Smart Cards

•IDProtect y IDProtect Duo (Token USB – Smartcard)
– Java Card 2.2.2 y Global Platform 2.1.1
– Plataforma Multi-aplicación que soporta

aplicaciones criptográficas  y PKI ,
como el Match On Card de Precise Biometrics

– FIPS 140-2 Level 3/4 y FIPS 201/PIV
– Algoritmos criptográficos: RSA (2048), AES (256),

SEED, DES, 3DES, SHA-1, SHA-256, MD5
– Disponible en diferentes formatos, entre ellos,

USB, SDMicro. 
– Interface Dual interface ISO 14443 Type B

(sólo IDProtect Duo)
– Chip de proximidad Mifare, Legic, Hitag, etc (Opcional)
– Banda magnética y personalización (opcional)
– Match On Card Biométrico (opcional)



• ASEDrive IIIe USB V2
• Disponible en USB, Serie o Interno
• Colores: Negro o Marfil
• Existe versión de lectura sin contacto

• ASEDrive IIIe KB USB
• Teclado con lector de tarjetas
• Lector biométrico opcional
• Colores: Negro o Marfil
• Teclado en cualquier idioma

• ASEDrive IIIe Bio Combo
• Lector biométrico y de Smart Card

• ASEDrive MT –Motorized
• Lector de tarjetas motorizado

• Características de los lectores
• Flash Actualizable  Contactos de Aterrizaje 
• EMV Microsoft Logo

Lectores de Smart Card



Administración Centralizada



Card Management System

Athena CMS
Administración completa del ciclo de vida de la tarjeta

•Identificación y Foto

•Desbloqueo local y remoto de PIN

•Soporta cualquier LDAP, CA

•Basado en workflow y rol

•Fácil de traducir a cualquier idioma

•Diferentes modelos de expedición

•Soporta Impresoras y HSM

•Soporta Biometría

•Soporta Proximidad

•Integración Back office/IDM – SAP, Tivoli, iPlanet



SSO / Passwords

Credenciales 
Biométricas

Código de barras & 
Banda Magnética

Certificados PKI

NT Login

rparris
letmein

SAP
richardp
x4Lo19b

C. Schwab

richparr
echo2

Finance
RP1
echo1

Definición de Rol 
Flexible

Controles de Acceso 
Lógico

Chip de Proximidad

Card Management System



Certificados SSL



Certificado SSL para Dominio Único
Certificado SSL para Dominio Único SGC
Certificado SSL EV
Certificado SSL EV SGC
Certificado Wildcard
Certificado Wildcard SGC
Certificado Legacy
Certificado UCC

Certificados SSL



Navegadores web:
Microsoft Internet Explorer 5.01 +
Mozilla Firefox 1.0+
Mozilla 0.6+
Google Chrome
Konqueror (KDE)
Netscape 4.77 +
Opera 7.0+
Apple Safari 1.2 +
Camino 1.0+
AOL 5+

Certificados SSL 

Micro Navegadores / PDAs:
Apple iPhone, iPod Safari 1.0+
Microsoft Windows Mobile 5/6*
ACCESS NetFront Browser v3.4 +
RIM Blackberry v4.2.1 +
KDDI Openwave v6.2.0.12 +
Opera Mini v3+
Opera Mobile 6+
Sony Playstation Portátil
Sony Playstation 3
Netscape Communicator 4.51+
Nintendo Wii
NTT / DoCoMo

Compatibilidad de los Certificados SSL



Hardware Security Modules

Tecnologías para PKI





Línea de Productos nShield

nShield Edge nShield Solo nShield Connect

Portable
Gran Valor Agregado, bajo 

volumen de operación: 
Autoridades Certificantes y de 

Registro, code signing, 
Operación Remota, 

Desarrolladores, branch offices

Embebido
1-2 servers, Alta 

performance: Infraestructura 
de llaves publicas, 

encripción de bases de 
datos, web y application

servers, etc.

Rackeable
Alta disponibilidad y 

escalabilidad: 
Infraestructura de clave 
publica, encripción de 
bases de datos, web y 
application servers, etc.



Model nShield Edge nShield Solo nShield Connect
Interfaces USB PCI, PCI Express 2x 1 Gbit Ethernet
Client licenses 
included 1 1 3

Max # client 
licenses 1 1 10 to 100

Power supplies 0 0 2 (hot-swap)
Speed variants 
(TPS) 10 PCI: 500, 2000, 4000

PCIe: 500, 6000 500 to 6000

CipherTools Yes Yes Yes

(CodeSafe) No Yes Yes

Certifications
FIPS 140-2 Level 2 
or 3;  or Developer 
Edition (no FIPS)

FIPS140-2 Level 2 or 
3, Common Criteria 

EAL 4+

FIPS140-2 Level 3, 
Common Criteria 

EAL 4+



Off line Root CA



nShield HSMs Instalación PKI



Time Stamping Server
Time Stamping Master Clock



Introducción a Time Source
Master Clock

– Módulo de red  Seguro y de alta precisión para el resguardo del 
Tiempo

– Cadena de autenticación mutua para asegurar la fuente horaria
– Se integra con el Servidor de Estampa de Tiempo de Thales
– Garantiza y certifica la auditoría de tiempo
– Calibración periódica con fuentes horarias de confianza 

(GPS, IRIG)
– Fuente confiable de tiempo



Referencias Central de la Hora

– Necesidad
• Asegurar la fuente y distribución horaria para 

una industria o un país
– Solución

• El Time Source Master Clock central de Thales
provee horario a TSS en varias organizaciones

• Combine dos TSMCs para asegurar la 
continuidad del negocio

– Ejemplos
• No repudio de transacciones interbancarias o de 

compra-venta de acciones
• No repudio de registraciones de compañías y 

otros documentos notariados 



Protocolos e interfaces

– El Servidor de Estampa de Tiempo provee servicios a través de:
• Protocolo de Estampa de Tiempo PKIX (RFC 3161)
• ETSI TS 102 023 
• ETSI TS 101 861

– Se pueden desarrollar aplicaciones personalizadas:
• El Toolkit TSS provee funciones y ejemplos de código
• Clases de lenguaje Java
• Librerías de lenguaje C



Hora Auditable 

– El único dispositivo de estampa de tiempo del mundo que 
soporta una cadena auditable para asegurar la fuente horaria

– Autenticación en dos direcciones
• Link de autenticación mutua a los relojes 

nacionales (UTC, horario coordinado universal)
– Integración con Time Source

Master Clock de Thales
• Fuente horaria de confiable

dentro de la organización
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