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Quienes Somos
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MAYORISTA EN SOLUCIONES DE SEGURIDAD INFORMATICA

www.macroseguridad.org

MacroSeguridad.org

Es Mayorista exclusivo de Soluciones de Seguridad Informatica.
Atiende a canales en toda Latino América, México y Brasil.

Mas de 10 anos de experiencia en el area de seguridad digital y manejo
de canales de distribucién.

Cuenta con una amplia red de Canales a nivel internacional -
consultores y profesionales (Canales, Resellers e Integradores).

Ofrece un programa para canales “Macroseguridad Partner Program”
para el beneficio de los socios

Provee los productos mas innovadores siempre atendiendo la demanda
del mercado y procurando la total satisfacciéon de los clientes finales
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|
- Seguridad
— Accesos logicos seguros a la
red

— Accesos Remotos via VPN
(Microsoft, OpenVPN, Cisco,
Checkpoint, Fortinet,
Watchguard, Sonicwall)

BIEE — Web (SSL), Homebanking,
e-Comerce, Banca Empresa

— Encripcion
— HSM (Hardware Security
Module)

- TSA (Time Stamping Server)

Segmentos de Mercado

* ldentidad Digital

Firma Digital

Firma Electronica Avanzada
Soluciones Antiphishing
Firma de Correo

Firma de_ Documentos
Electronicos

Seguridad en el almacenamiento
de certificados digitales

Timbre Digital

ePassport

|ID-Card

Certificados Digitales (SSL)
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Areas de Negocios

Seguridad Informatica

— Control de Acceso a la Red
— Control de Acceso Logico a la Red

— Acceso Remoto Seguro para VPN y SSLVPN (por ejemplo
Microsoft, Cisco, CheckPoint, Fortinet, OpenVPN, etc.)

— Encripcion de Datos Sensibles (HSM)

— Encripcion de Datos Sensibles para empresas (servidores,
notebooks)

— Web (SSL) Home-Banking
— e-Commerce; etc.
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Areas de Negocios

Identidad Digital

— Soluciones Antiphishing

— Firma Digital y Firma Electronica

— Firma de E-mails

— Firma de Documentos Electronicos (XML, PDF)

— Manejo Seguro de Certificados Digitales

— Portabilidad Segura de Certificados Digitales e ldentidad Digital
— Code Signing

— SSL Seguro
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Soluciones y Productos

Las soluciones que MacroSeguridad.org distribuye incluyen
— Smartcards (JavaCard, PKI Card),

— Lectoras de Smartcards (con conexion USB o interna, con caracteristicas
biométricas, contact y contactless),

— Match-on-Card

— Tokens USB

— Tokens OTP (One-Time-Password),

— Soluciones de Time Stamping, Timbre Digital

— HSM, equipos utilizados para el resguardo y generacion de claves privadas.

— Software para proteccion de booteo, soluciones de encripcion de archivos vy
carpetas, logon seguro a la red, seguridad para SAP, autenticacion robusta para
PDA, teléfonos moviles, etc.

— Soluciones de ldentidad digital, como ser Certificados para SSL.
— Soluciones para la Administracion de Derechos Digitales, Dongles
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Jamaica Puerto Rico s -

@—-nap. Dominicana

Colombia

Ecuador

Bolivia e

Chile
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Autenticacion de Usuarios,
Tokens USB - Smartcards - HSM y
Certificados SSL de
Macroseguridad.org

Diego Laborero

Macroseguridad.org

Regional Product Manager
Latino America, Mexico y Caribe




Problematica Actual







" Enlqternet. . ... Id. puede azequrar quien realmente esta
detrasz de cada PIC "



Autenticacion Robusta




MacroS@gundad




Tokens USB y Smartcards




Dispositivos de Autenticacion




Diferentes Tecnologias

 LASER (PKI)
«  PIV (FIPS 201)
 CNS/Netlink
 [CAO
 |AS-ECC

— Transporte/e-Purse/eGov

FIPS 201
APPROVED

MacroS@gquridad
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Tokens USB MS-ID Protect/
Generacion “on Board” de la clave privada

del Certificado

Token USB Criptografico con las mismas
caracteristicas que IDProtect Smartcard

Algoritmos RSA onboard (2048), 3DES,
DES, ECC, AES, SHA-1, SHA-2

Administracion de Memoria inteligente, 72KB
de memoria

FIPS 140-2 Level 3 #1750

CC EAL4+ - IP58

JavaCard 2.2.2 y Global Platform 2.1.1
Certificados X.509v3 — CAPl y PKCS#11

Onbaord RNG ( Generacion aleatoria de
numeros primos en hardware)

Soporte Local — Actualizaciones sin cargo
Licencia Perpetua
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Token Biometricos - BloToken

64 kb de Memoria
Almacenamiento de hasta 8 huellas dactilares
Generacion de la clave privada onboard

RSA 512/1024/2048 bits, DES, 3DES, SHA-1
Scan por deslizamiento

3 niveles de comparacion
Smartcard chip de 32 bits
Hardware ID de 64bits




Identidad Digital de los
Funcionarios
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« ePassport (ICAQO)

* |dentidad
 PIV/FIPS 201

* Licencia de Conducir
« Historia Clinica

* Transporte

 NFC (Near Field Communlcatlons)
« Payment & PKI
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Portabilidad de Firma Digital con
Smartcards

1 firmadigital

5i|1di37
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Portabilidad de Firma Digital en
Argentina con Smartcards

REPUELICA ARGENTINA CEDULA DE IDENTIDAD PROVINCIAL ELECTRONICA
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Smartcards y Readers




Smart Cards
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*IDProtect y IDProtect Duo (Token USB — Smartcard)
—Java Card 2.2.2 y Global Platform 2.1.1

— Plataforma Multi-aplicacion que soporta
aplicaciones criptograficas y PKI ,
como el Match On Card de Precise Biometrics

— FIPS 140-2 Level 3/4 y FIPS 201/PIV

— Algoritmos criptograficos: RSA (2048), AES (256),
SEED, DES, 3DES, SHA-1, SHA-256, MD5

— Disponible en diferentes formatos, entre ellos,
USB, SDMicro.

— Interface Dual interface ISO 14443 Type B
(solo IDProtect Duo)

— Chip de proximidad Mifare, Legic, Hitag, etc (Opcional)
— Banda magnética y personalizacion (opcional)
— Match On Card Biométrico (opcional)
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Lectores de Smart Card  -50onm2a..

. ASEDrive llle USB V2 N\

» Disponible en USB, Serie o Interno
« Colores: Negro o Marfil
* Existe version de lectura sin contacto

«—ASEDrive llle KB USB

« Teclado con lector de tarjetas
» Lector biométrico opcional

« Colores: Negro o Marfil

* Teclado en cualquier idioma

e ASEDrive llle Bio Combo

* Lector biométrico y de Smart Cat

e ASEDrive MT —Motorized

* Lector de tarjetas motorizado

« (Caracteristicas de los lectores

* Flash Actualizable ~ Contactos de Aterrizaje
- EMV Microsoft Logo




Administracion Centralizada




Card Management System acos@ourida

www.macroseguridad.org

Athena CMS

Administracion completa del ciclo de vida de la tarjeta

Digital Certificate/PKI

sldentificacion y Foto

*Desbloqueo local y remoto de PIN
*Soporta cualquier LDAP, CA Network Login/VPN
*Basado en workflow y rol ﬂli

Physical
Access Control

*Facil de traducir a cualquier idioma | 7 : e
d (©) Miyuki Suzuki : Lovarty O
H . ey . 5 09.04.1970 Japan / oya ar
Diferentes modelos de expedicion =™ psusdtizased (oo ATRTATATE
b db. (@
(©)

*Soporta Impresoras y HSM

*Soporta Biometria

*Soporta Proximidad
Integracion Back office/IDM — SAP, Tivoli, iPlanet
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SAP
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SSO / Passwords

e - ~ : ™, --‘--. ll

DN T Coran i H) Codigo de barras &

\ Banda Magnética

Controles de Acceso
Légico

Credenciales Definicion de Rol
Biométricas Flexible




Certificados SSL
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Certificados SSL

v’ Certificado SSL para Dominio Unico
v Certificado SSL para Dominio Unico SGC
v" Certificado SSL EV

v Certificado SSL EV SGC °;::L‘::::::2;" b

v" Certificado Wildcard 5;10 onToo
v' Certificado Wildcard SGC
v' Certificado Legacy

v Certificado UCC @ Trusted | www.comodo.com ¥

(& Comodo CA Ltd [GB] https://www.comodo.com %

C Comodo CA Ltd (GB)  https://www.comodo.com
C https//wwweomodo.com/ v L Identified by Comodo

N X )



Certificados SSL
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Compatibilidad de los Certificados SSL

Navegadores web:

AN N N U NN N Y NN

LG

Microsoft Internet Explorer 5.01 +
Mozilla Firefox 1.0+

Mozilla 0.6+

Google Chrome

Konqueror (KDE)

Netscape 4.77 +

Opera 7.0+

Apple Safari 1.2 +

Camino 1.0+

AOL 5+

Micro Navegadores / PDAs:

AN NI N N N N N U N N NN

.3‘#( u,_}@ @E*,‘L

Apple iPhone, iPod Safari 1.0+
Microsoft Windows Mobile 5/6*
ACCESS NetFront Browser v3.4 +
RIM Blackberry v4.2.1 +

KDDI Openwave v6.2.0.12 +
Opera Mini v3+

Opera Mobile 6+

Sony Playstation Portatil

Sony Playstation 3

Netscape Communicator 4.51+
Nintendo Wii

NTT / DoCoMo

ACGESS

N X )



Hardware Security Modules

Tecnologias para PKI




THALES

DISTRIBUTOR
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Linea de Productos nShield

nShield Edge nShield Solo nShield Connect

~

Portable Embebido Rackeable
Gran Valor Agregado, bajo 1-2 servers, Alta Alta disponibilidad y
volumen de operacion: performance: Infraestructura escalabilidad:
Autoridades Certificantes y de de llaves publicas, Infraestructura de clave
Registro, code signing, encripcion de bases de publica, encripcion de
Operacion Remota, datos, web y application bases de datos, web y
Desarrolladores, branch offices servers, etc. application servers, etc.
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Interfaces
Client licenses
included

Max # client
licenses
Power supplies
Speed variants
(TPS)
CipherTools

(CodeSafe)

Certifications

BIBM vodel | nShield Edge nShield Solo nShield Connect

USB PCI, PCIl Express 2x 1 Gbit Ethernet
1 1 3
1 1 10 to 100
0 0 2 (hot-swap)
PCI: 500, 2000, 4000
1l PCle: 500, 6000 2 Bl
Yes Yes Yes
No Yes Yes

FIPS 140-2 Level 2 FIPS140-2 Level 2 or FIPS140-2 Level 3,
or 3; or Developer 3, Common Criteria Common Criteria
Edition (no FIPS) EAL 4+ EAL 4+
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Off line Root CA

Offline Security Zone

fanilla laptop, can be
wiped after use.

Offline CA nShield Edge

External hard drive
hasting Virtual Machin

drive inc VM host and

Root CA external hard
HSM stored in Safe

nShield Edge nShield Edge
External hard drive External Hard Drive
Ny o
Passwords, Passwords,
Smart Cards, Smart Cards,
Backups etc. Backups etc.
_ \ Y,

Safe Backup Safe




nShield HSMs Instalacion
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MAYORISTA EN SOLUCIONES DE SEGURIDAD INFORMATICA
www.macroseguridad.org

PKI

Issued Certificates Zone

39

$

FPKl User Devices

Online Issuance Zone

nShield Edge

Registration
Authaority

Issuing CA

nShield Connect

o
L3
S
Issuing CA
. L.
- -
o =~
=
Online nShield Solo
Responder

Offline Security Zone

Vanilla laptop. can be
wiped after use.

RoolCA  nShield Edge
External hard
drive hosting
virtual machine mﬁﬂvi‘tﬂ;ﬂ;hﬂd

HSM stored in Safe

%

nShield Edge

O

Extemnal Hard Drive

L]

nShield Edge

O

Extarnal hard drive

-, ~,
™ i
Passwords, Passwords,
Smart Cards, Smart Cards,
Backups etc. Backups etc.
9 psete )L psete )

I Safe Backup Safe




Time Stamping Server
Time Stamping Master Clock
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Introduccion a Time Source
Master Clock

— Modulo de red Seguro y de alta precision para el resguardo del
Tiempo

— Cadena de autenticacion mutua para asegurar la fuente horaria

— Se integra con el Servidor de Estampa de Tiempo de Thales

— Garantiza y certifica la auditoria de tiempo

— Calibracion periddica con fuentes horarias de confianza
(GPS, IRIG) Y

— Fuente confiable de tiempo 5 \
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Referencias Central de Ia Hora

— Necesidad
» Asegurar la fuente y distribucion horaria para

una industria o un pais

— Solucion

El Time Source Master Clock central de Thales
provee horario a TSS en varias organizaciones

Combine dos TSMCs para asegurar la
continuidad del negocio

— Ejemplos

No repudio de transacciones interbancarias o de
compra-venta de acciones

No repudio de registraciones de companias y
otros documentos notariados
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Protocolos e interfaces

— El Servidor de Estampa de Tiempo provee servicios a través de:
* Protocolo de Estampa de Tiempo PKIX (RFC 3161)
« ETSITS 102 023
« ETSITS 101 861

———  — 3Se pueden desarrollar aplicaciones personalizadas:

« El Toolkit TSS provee funciones y ejemplos de cdédigo

« Clases de lenguaje Java

* Librerias de lenguaje C
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Hora Auditable

El unico dispositivo de estampa de tiempo del mundo que
soporta una cadena auditable para asegurar la fuente horaria

Autenticacion en dos direcciones

 Link de autenticacion mutua a los relojes
nacionales (UTC, horario coordinado universal) .~

Integracién con Time Source

Master Clock de Thales e ™

 Fuente horaria de confiable
dentro de la organizacion

H:{t:’:fl'_'.
s N
Time Stamp Time Starmp Time Stamp
server Server server

Enterprise Time Infrastructure

N X
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